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2. APRESENTACAO

Este documento tem como objetivo ser o guia geral da pratica Gerenciamento de Incidentes.

Este documento é destinado a todas as areas que suportam os servigos de TI.

GERENCIAMENTO DE INCIDENTES

3. OBJETIVO DO GERENCIAMENTO DE INCIDENTES

Prover ao usuario a rapida restauragao dos servigos, de acordo com a priorizagao definida,
por meio de uma forma de trabalho estruturada e documentada, assegurando que a qualidade e

a disponibilidade dos servigos sejam mantidas no melhor nivel que possa proporcionar.

Adicionalmente, prover melhor uso dos recursos, melhor visibilidade da qualidade de
servigos por parte do usuario final, e um ambiente de servigos mais confiavel do ponto de vista

dos usuarios e clientes de TI.

A resposta efetiva e em tempo adequado a duvidas e problemas dos usuarios de Tl requer
uma central de servico e processos de Gerenciamento de Incidentes bem projetados e
implementados. Esse processo orienta a central de servigos para o tratamento de incidentes,
incluindo registro, encaminhamento, analise de tendéncias, analise de causa-raiz e resolugéo.
Os beneficios ao negdcio incluem aumento de produtividade por meio de resolugéo rapida dos
chamados dos usuarios. Complementarmente, as areas de negdcio podem tratar as causas-raiz

(como treinamento deficiente de usuario), através de relatérios efetivos. (Fonte: Modelo COBIT)
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4. INTERFACES DO GERENCIAMENTO DE INCIDENTES

O processo de Gerenciamento de Incidentes se relaciona com os processos de:

e Gerenciamento de Configuracdo para identificar os itens de configuragao
envolvidos nas falhas;

e Gerenciamento de Problemas, alimentando este processo com informagdes de
tendéncias de incidentes para o registro de problemas;

e Gerenciamento de Conhecimento, consumindo a base de conhecimento para a
resolucéo dos incidentes;

e Gerenciamento de Mudancas para abertura de mudancas que venham a resolver
incidentes;

e Gerenciamento de Liberacfes, que visam implantar solucbes para os incidentes
gue necessitam de mudancas implementadas;

e Gerenciamento de Nivel de Servicos, que regem as prioridades e os tempos em
que o0s incidentes precisam ser solucionados para suportar 0 negocio
adequadamente;

e Gerenciamento do Catalogo de Servicos, onde estdo definidas as caracteristicas

dos servicos.
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5. PAPEIS E RESPONSABILIDADES

5.1 Dono do Processo (DP)

Descricao:

O Dono do Processo € o responsavel para que o processo
esteja sendo executado dentro do que foi estabelecido e que

este esteja alcancando o(s) objetivo(s).

E recomendado que o Dono do Processo possua uma certa
influéncia dentro da organizacdo para que possa garantir que

Seu processo seja executado.

Responsabilidade:
e Desenhar Modelos de Incidentes e fluxo de trabalho para
tratamento de incidentes;

e Trabalhar junto com outros donos de processo para garantir que
uma abordagem integrada esteja sendo adotada para o

gerenciamento de incidentes;
e Documentar e divulgar o processo;
e Definir os Principais Indicadores de Desempenho (KPIs);
e Melhorar a eficiéncia e eficacia do processo;
e Fornecer entradas para o Plano de Melhoria do Servico;

e Garantir que toda a equipe tenha recebido o treinamento

necessario sobre o processo; e

e Garantir que o processo seja regularmente revisado e

reexaminado.
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5.2 Gestor de Incidentes (GI)

Descricao:
O Gestor de Incidentes € o responsavel pelo processo de

Gestao de Incidentes, bem como a tomada de decisdes para

melhoria do ambiente.

E recomendado que o Gestor de Incidentes seja Unico para

toda a organizagéo.

Responsabilidades:
e Garantir a efetiva coordenacgéo das atividades de recuperacao

dos servigcos providos aos clientes/usuarios (dentro do escopo
e ANS contratado — quando houver), através do primeiro nivel
de atendimento, e da utilizacdo das areas solucionadoras da
STSI;

e Garantir a qualidade de atendimento, comunicacdo e
relacionamento entre as areas envolvidas na resolucdo dos

incidentes;

e Rever periodicamente o cumprimento dos niveis de servicos

acordados (quando houver);

e Liderar a equipe de analistas (da Central de Servicos e Areas
Solucionadoras) e supervisor(es), suportando-0os sempre em
casos hao previstos nos processos, politicas, scripts,

procedimentos e/ou documentac¢des em geral,

e Adequar os niveis de desempenho, capacitagdo, quantidade e
os perfis dos profissionais da equipe que compdem O
Gerenciamento de Incidentes, fazendo ajustes sempre que

julgar necessario;

e Garantir o relacionamento e o entendimento, juntamente com
as areas solucionadoras e a funcao de Gestor de Problemas;

e Servir de interface constante com as areas internas da STSI.

r Subsecretaria de
I Tecnologia da Marica. Rio de Janeiro

Informagédo




Ml subsecretaria de
I Tecnologia da

Informagédo

Além disso, € imprescindivel sua colaboragdo no processo de
melhoria continua de relacionamento com os clientes/usuarios,
provendo feedbacks constantes sobre as atividades sob sua
responsabilidade;

e Garantir a total utilizacdo dos processos, scripts e
procedimentos definidos para o Gerenciamento de Incidentes,
bem como o cumprimento de todas as politicas estabelecidas;

e Rever constantemente, incrementando, eliminando, alterando e
adequando o processo, 0s procedimentos e as politicas
definidos como responsabilidade do Gerenciamento de
Incidentes e apresentar sugestdes para outras areas,
garantindo sua aderéncia a forma de trabalhar, buscando
sempre atender as necessidades dos clientes/usuarios;

e Manter a equipe sempre informada e atualizada sobre as
mudanc¢as no processo, nos procedimentos, nos acordos de
nivel de servico;

e Garantir que sempre sejam corrigidos o0s problemas de
enderecamento e garantir a resolugéo dos incidentes antes que
o tempo maximo estabelecido no ANS seja ultrapassado
(quando houver);

e Coordenar e acompanhar os incidentes de urgéncia maxima, ou
seja, 0s que trazem um impacto significativo nos negocios e/ou
na organizacao dos clientes;

e Garantir que relatérios técnicos e gerenciais sejam
estabelecidos;

e Realizar as medidas e auditorias necessarias a melhoria dos
servicos prestados pelo Gerenciamento de Incidentes aos

clientes.
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5.3 Analista de Central de Servicos (ACS)

Descricao:

Exercer o papel de ponto unico de contato entre a STSl e o
usuario, realizando o primeiro atendimento e atuando de acordo

com os procedimentos documentados.

O Analista de Central de Servigos tem uma funcdo muito
importante no Gerenciamento de Incidentes, pois por ele ser a
interface com o usuario, acaba se tornando a “vitrine” do
Gerenciamento de Incidentes, sendo necessarias pessoas com
um perfil de relacionamento, com conhecimento de tecnologia e

gue entenda as necessidades de negdécio da STSI.

Responsabilidade: e Possuir conhecimento de tecnologia de maneira geral, de modo
a categorizar e direcionar os incidentes de maneira correta;

e Estar ciente das necessidades das areas de negécio da STSI,
para correta priorizacdo dos incidentes;

e Conhecer as areas de tecnologia para correto direcionamento
dos incidentes implicando em maior agilidade;

e Garantir o recebimento dos incidentes, o seu registro formal na
ferramenta de suporte aos processos e 0 atendimento dos
incidentes dentro dos tempos limites acordados no contrato
(repassados pelo Gestor de Incidentes, quando houver);

e Seguir sempre 0 processo, as politicas e os procedimentos
estabelecidos no encaminhamento da resolucao dos incidentes,
desde o seu recebimento até o seu fechamento;

e Realizar prontamente a escalagdo ou direcionamento dos
incidentes para as areas responsaveis de forma a ndo causar

impacto no tempo de resposta/solucao ao usuario;

e Procurar sempre a satisfacdo dos clientes/usuarios primando
pela cortesia no atendimento e garantindo o encaminhamento

dos incidentes;
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e Solicitar apoio do Supervisor sempre que nhecessitar ou
encontrar uma situacdo nao prevista no processo ou
documentacdo disponibilizada, e sempre que houver um
problema ou duvida na defini¢cdo da prioridade dos incidentes;

e Notificar os usuarios em relacdo a servicos indisponiveis,
informando sempre que possivel a previsdo de retorno do
mesmo;

e Maximizar a utilizag&o dos recursos disponiveis como a base de
conhecimento/procedimentos definidos;

e Alertar o Gestor de Incidentes sempre que notar uma
necessidade de melhoria no processo de Gestao de Incidentes;

e Alertar sempre o Gestor de Incidentes sobre o recebimento de
incidentes de prioridade maxima que tem um impacto

significativo nos negacios.

5.4 Analista de Area Solucionadora — Especialistas (AAS)

Descricao:
Realizar atendimento de areas de especialidade para solucionar

incidentes que exigem um conhecimento mais especifico.

Os especialistas ndo trabalham somente orientados a
procedimentos, mas também orientados a sua propria

experiéncia/conhecimento.

Responsabilidades: e Garantir o atendimento dos incidentes dentro dos tempos
limites definidos (repassados pelo Gestor de Incidentes,
guando houver);

e Seguir sempre 0 processo, as politicas e os procedimentos
estabelecidos no encaminhamento da resolucdo dos
incidentes, desde o seu recebimento (normalmente incidentes
direcionados pelos analistas de Central de Servicos) até o seu
fechamento;

e Documentar todos os passos do incidente nos campos

especificos da ferramenta, bem como a sua resolucao;

T
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e Realizar prontamente a escalacédo ou direcionamento (quando
necessario) dos incidentes para outras areas responsaveis de
forma a ndo causar impacto no tempo de resposta/solucédo ao
usuério;

e Solicitar apoio do Supervisor do Gerenciamento de Incidentes
sempre que necessitar ou encontrar uma situagdo néo prevista
no processo/documentacédo disponibilizada, e sempre que
houver uma duvida na definicdo da prioridade dos incidentes;

e Maximizar a utilizagdo dos recursos disponiveis como a base
de conhecimento e nos procedimentos definidos;

e Alertar o Gestor de Incidentes da sua area sempre que notar
uma necessidade de melhoria nos processos do
Gerenciamento de Incidentes;

e Alertar sempre o Gestor de Incidentes sobre o recebimento de
incidentes de prioridade méaxima que tem um impacto

significativo nos negécios.

E altamente recomendavel que a STSI faca e publique por meio, por exemplo - da prépria
intranet e/ou portaria interna, dentre outros meios - os servidores/colaboradores que irdo
exercer a funcdo de cada papel. Destacamos aqui, principalmente, os papéis de Dono do
Processo (DP) e Gestor de Incidentes (Gl), os quais sé&o atribuidos a um unico profissional,
onde ndo necessariamente a mesma pessoa exercera os 2 papéis relatados acima (DP e Gl).
Os outros 2 papéis — Analista da Central de Servico (ACS) e Analista de Area Solucionadora —
Especialistas (AAS) poderdo ser 1 (uma) ou mais areas internas da STSI que poderao assumir

esses papeéis.
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6. MAPA DO PROCESSO
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6.1. Descricao das atividades por papel

01 — SOLICITANTE

Descricao:

- O Solicitante mediante um incidente ocorrido, reporta-o para atendimento (Abertura de

Chamado na Central de Servigos).

- Quando o chamado é solucionado, é enviado ao solicitante uma pesquisa de avaliagdo. O

incidente é encerrado apos 8 horas uteis como sem resposta caso nao se tenha um retorno.

02 — ANALISTA DA CENTRAL DE SERVICOS

Descricao:

- Caso o Analista da Central de Servigos consiga resolver o incidente, ele registra a solugao e

solicita ao solicitante para que responda a pesquisa.

- Caso contrario, o Analista da Central de Servicos envia o incidente para os Analistas de Area

Solucionadora — Especialistas.

- Caso o incidente nao tenha sido resolvido satisfatoriamente, o mesmo devera ser reaberto,
registrando o motivo pelo qual esta sendo realizada a reabertura, para que possa entdo ser

reencaminhado para o grupo correto.

03 — ANALISTA DE AREA SOLUCIONADORA - ESPECIALISTAS

Descricao:

- Os especialistas avaliam o incidente e verificam se ja existe algum outro incidente aberto com

0 mesmo reporte.

e Caso exista, é feita a vinculacdo deste incidente com o incidente que foi aberto primeiro

(incidente pai).

- Os especialistas estudam e aplicam a corregao (que pode ser uma solugéo de contorno — de

carater temporario — ou uma solugéo definitiva).

- Verificam se realmente o(s) incidente(s) foi(ram) resolvido(s).

r Subsecretaria de
I Tecnologia da Marica. Rio de Janeiro

Informagédo




Ml subsecretaria de
. I ] I
I Tecnologia da
Informagédo

e Se foi(ram) resolvido(s), € anotada a solucdo e enviado ao solicitante uma pesquisa de

avaliacdo. O incidente s6 é encerrado ap0s a resposta da pesquisa.

* Obs: No caso de serem incidentes vinculados, a solugéo aplicada ao incidente pai ira

ser refletida em todos os incidentes vinculados (filhos).

e Caso 0o(s) incidente(s) ndo tenha(m) sido resolvido(s), é feita uma avaliacdo desse
chamado e com a possibilidade deste incidente se tornar um registro de Problema.

E importante ressaltar que o ZABIX pode abrir diretamente o incidente na ferramenta
LECOM.

04 — Gestor do Processo

Descricao:

Caso haja alguma duvida ou atribuigdo incorreta para os grupos especialistas, o Gestor do

Processo ira fazer esta atribuicdo de grupo corretamente.

7. POLITICAS E PLANOS

As regras ou politicas sao definidas para assegurar que o fluxo do Processo seja utilizado de
forma consistente por todas as partes envolvidas. Sem estas politicas definidas e documentadas,

o fluxo do Processo poderia ficar aberto a diferentes interpretacdes.

7.1. Politica de Conformidade do Processo

A equipe de Tl devera seguir as politicas, processo e procedimentos

definidos para o Gerenciamento de Incidentes, portanto, desvios ao

Declaracao _ B _ _ _
processo nao serao aceitos e alteragdes devem ser conduzidas pelo
Gestor do Processo e aprovadas pelo Dono do Processo.
Raza Garantir a consisténcia do processo e alta qualidade dos servigos
azao

entregues pela TI.
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7.2. Politica de Definicdo do Processo de Gerenciamento de Incidentes

. Existira apenas um processo de Gerenciamento de Incidentes de Tl
Declaragao o
para toda a organizagéo.

. Garantir eficiéncia e eficacia das atividades de Gerenciamento de
Razao _
Incidentes.

7.3. Politica de Comunicacéao, Registro e Resolucgéo

. Todas as comunicagoes, registros e resolugdes de incidentes devem
Declaracao . _ . .
ser realizados por meio do processo de Gerenciamento de Incidentes.

Garantir que todos os andamentos, registros, resolugdes e
comunicagdes de incidentes possam ser executados por meio de
ferramentas de gerenciamento, mantendo-se sua rastreabilidade.
Garantir que nao havera controle paralelo de incidentes em planilhas,

e-mails ou outros sistemas.

N&o havera registros ndo solucionados / esquecidos;

Sera possivel aprimorar a medicdo de desempenho das areas de TI;
Razao Havera integridade das informacdes;

Usuarios e clientes saberao a quem/onde recorrer;

Nao serao aceitos registros:

- Sem descritivo dos sintomas reportados pelo cliente/usuario;

- Sem descritivo do Item de Configuracdo afetado e da acao para
restabelecimento do servigo;

- Descritivos sem qualidade ou com detalhamento insuficiente.
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7.4. Politica de encerramento unilateral de incidentes

O incidente que nao tenha toda a informagao necessaria para seu
atendimento registrada na ferramenta de gerenciamento de
servigos devera ser encerrado unilateralmente pela Tl caso o
usuario nao fornecga a informacdo minima necessaria, conforme

modelo abaixo:
e Caracterizacao do usuario: login de rede e ramal;

e Caracterizacao do servico: para falhas de servigo o usuario deve

informar qual servigo falhou;

e Caracterizacdo do equipamento: qual o patriménio do
equipamento que o usuario esta utilizando, onde o caso for

evidente falha do equipamento e ndo do servico;

Declaragao e Caracterizacao do incidente: quais os sintomas que o servigo

esta apresentando.

Ainda, podem ser encerrados unilateralmente os incidentes que

correspondam as seguintes situagoes:

¢ Quando aguardando informacgao do usuario, apos 3 tentativas de
contatos em horarios distintos, evidenciadas na ferramenta de

gerenciamento de servigos, sem sucesso;
e Nao houver evidéncia de sua ocorréncia;

e Decorrer de abertura indevida de solicitagbes de servico ou

mudangas como incidentes;

e Consistir de eventos previstos devido a manutencbes

programadas;
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e Quando o usuario desistir do prosseguimento da solicitagédo e

informar a Central de Servigcos de TI.

Para efeito de auditoria, para todo encerramento unilateral de

chamado devera ser registrado o motivo acima correspondente.

Garantir que o esforgo para tratamento dos incidentes seja

. direcionado aos incidentes adequados.
Razéao

Garantir que o processo de incidentes nao descarte por razdes

erradas os registros a serem tratados.

7.5. Politica de resolucéo e encerramento do registro

O encerramento do registro sera automatizado quando o usuario

afetado aceitar a resolugéo do registro do incidente.

Uma vez que o especialista tenha resolvido um chamado, este deve
Declaragido acionar a ferramenta de Gerenciamento de Servicos e informar a
resolucdo. Aferramenta, em nome da Central de Servigos de Tl, deve
enviar um e-mail para o usuario final, informando da resolugéo do
mesmo, solicitando a pesquisa de satisfacdo e dando ao usuario a

oportunidade de reabrir ou fechar o chamado.

Razio Garantir que todas as solugdes estejam de acordo com as

necessidades do negocio.

7.6. Politica de incidente grave

E considerado grave o incidente que tem um alto impacto em
quantidade de usuarios, visibilidade, prejuizo as operagbes de
Declaragio Negdcio ou de Tl da Prefeitura. Cada dono de servigo deve orientar
as equipes envolvidas na prestacao de servicos quanto a definicao
dos incidentes graves que afetam seus servicos. Esta definicao deve

constar e estar acordada no ANS respectivo do servicgo.
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Razio Estabelecer e acordar critérios com o negdcio sobre a definicao de

gravidade dos incidentes.

Plano de Capacitagao

A Tl ofertara pelo menos 1x ao ano um workshop interno envolvendo o processo de incidentes

e central de servigos como forma de reciclagem interna.

Caso haja alguma mudanca que seja considerada importante, seja no Processo LAgico ou no
Processo Fisico, a STSI ministrara também um workshop interno para repassar essas novas

alteracoes.

E importante ressaltar que havendo novas contratacdes dentro do ambito da STSI, é
altamente recomendavel que esses novos contratados passem também por um workshop
interno envolvendo o processo de incidentes e central de servicos assim que assumirem seus

Nnovos cargos.

Recomenda-se que os workshops de reciclagem interna tenham duracdo de
aproximadamente 2h. J& para os novatos, recomenda-se um workshop mais geral sobre a Tl

da Prefeitura de Marica e que envolva também o workshop de reciclagem sugerido acima.

Plano de Revisao do Processo Ldgico e Fisico

Sempre que houver alguma necessidade de alteracdo no Processo Logico, essa alteracao
devera (se aplicavel) ser refletida no Processo Fisico (LECOM), e vice-versa. O responsavel

por manter e garantir esses 2 (dois) Processos atualizados é o Dono do Processo (DP).

Caso ndo aconteca nenhuma alteracdo aparente, recomenda-se que se faca uma analise

entre os Processos Ldégico e Fisico, pelo menos 1x ao ano.
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Plano de Comunicagao

- Processo Logico: o processo logico estara disponivel, na sua versdo mais atualizada,
preferencialmente na intranet da STSI, de modo a permitir que todos tenham acesso a esse

conhecimento.

- Papéis e Responsabilidades: os papéis e sua vinculagdo aos nomes dos colaboradores que
irdo exercé-lo, assim como o processo ldgico, estardo disponiveis, na sua versao mais
atualizada, preferencialmente na intranet da STSI. As responsabilidades para cada papel

estardo detalhadas dentro do Processo Légico.

- Indicadores: os indicadores estardo disponiveis, preferencialmente na intranet da STSI. O
Dono do Processo e 0 Gestor do Processo terdo acesso a todos os indicadores. Cabe ressaltar
gue o Dono do Processo junto com o Gestor do Processo podera filtrar quais indicadores os

outros colaboradores da Prefeitura terdo acesso.

Observacdao: Devido aos Principios da Transparéncia e da Economicidade — dois dos pilares
do Setor Publico -, sugerimos a intranet como canal principal de comunicacéo, ndo excluindo

outros canais, qguando se achar necessario.

8. INDICADORES DO PROCESSO - KPlIs

A medicao da eficiéncia do Gerenciamento de Incidentes, como de qualquer outra disciplina,
€ muito importante, mas néo é suficiente. Deve também ser checado se este processo esta
realmente fazendo aquilo que deveria fazer e da maneira com que deveria ser feita,
independente se com um desempenho desejavel ou ndo. Por esta razao € indispensavel que o
Gerenciamento de Incidentes seja ndo s6 medida (verificacdo de efetividade), como também

auditada (para assegurar de gue ele esta funcionando como deveria).

Este € um conjunto inicial de indicadores e deveréo ser revistos periodicamente.

As metas para esses indicadores deverao ser estabelecidas pelo Dono e Gestor das praticas

acima mencionadas.

r Subsecretaria de
I Tecnologia da Marica. Rio de Janeiro

Informagédo




Ml subsecretaria de
I Tecnologia da

Informagédo

8.1 Indicadores Chave do Processo (Key Process Indicators — KPIs)

Esta parte apresenta os indicadores que poderéo fornecer informacdes para saber se o
Gerenciamento de Incidentes esta atingindo os seus objetivos. A definicdo de quais serao
utilizados na implementacdo do processo de Gestéo de Incidentes serd feita na etapa de
processo fisico e habilitacdo na ferramenta de suporte a gestdo dos processos.

» Satisfacao dos usuarios com o atendimento aos incidentes

» Percentual de incidentes reabertos

* Quantidade de acionamentos realizados por profissional, por dia.

» Percentual de incidentes resolvidos no primeiro nivel por analista da Central de
Servigos;

» Percentual de incidentes resolvidos de acordo com a meta de tempo estabelecido no
ANS (Acordo de Nivel de Servigo) - prioridade X urgéncia

* Quantidade de incidentes abertos e fechados (mensal);

» Numero total de incidentes registrados por prioridade (mensal);

* Numero total de incidentes resolvidos por area solucionadora (mensal);

» Percentual de incidentes fechados com solucéo de contorno;

* Quantidade de incidentes abertos por area cliente; (pode indicar alguma agéo a ser
tomada. Ex.: treinamento, alterar sistema, etc.)

* Quantidade de incidentes abertos por tipo de servigo (mensal); (auxilia na verificagao
de qual servigo esta gerando mais chamados e com isso poder tomar alguma agao —
Ex: treinamento, alterar sistema, etc.)

* Quantidade de incidentes aberto e ndo fechados (por més de abertura);
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