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Termos e Abreviaturas

Lista de Termos e Abreviaturas

Sigla Descri¢cao
TI Tecnologia da Informagéo
SGI Seguranca da Informacéo
SI Sistema de Informacéo

LGPD Lei Geral de Protecdo de Dados Pessoais

COBIT | Controle de Objetos Relacionados a Tecnologia da Informacao

ITIL Biblioteca de Infraestrutura de Tecnologia da Informacao

BPM Gerenciamento de Processos de Negocio

PDCA | Planejar, Executar, Verificar e Agir

Subsecretaria de Governanca e Gestdo de Tecnologia e Sistemas

SC de Informacéo.

SEPOF | Secretaria de Planejamento, Orcamento e Fazenda

SWOT | Forcas, Fraquezas, Oportunidades e Ameacas
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PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO PARA O BIENIO
2022-2023

O Presidente do Comité Gestor de Tecnologia e Informagdes da Prefeitura
Municipal de Maricé, no uso de suas atribuicbes estatutérias, e

CONSIDERANDO:

° A necessidade de estabelecer e formalizar o conjunto de
instrugbes que devem ser consideradas para sustentar as estratégias de
tecnologia da informacéo da Prefeitura Municipal de Maric4;

° O Decreto N° 395, de 24 de setembro de 2019 que estabelece
como atribuicdo do Comité Gestor de Tecnologia da Informacéo a elaboracéo
e atualizacdo do Plano Diretor de Tecnologia da Informacéo (PDTI);

° O Planejamento Estratégico de Tecnologia da Informacéo,
publicado no Jornal Oficial de Maric4, edicdo 1225, de 08 de outubro de 2021;

RESOLVE:

1. Instituir o Plano Diretor de Tecnologia da Informacédo (PDTI) da
Prefeitura Municipal de Marica - Verséao 1.0 para o biénio 2022-2023.

2. Determinar que o Plano Diretor de Tecnologia da Informacéao da
PMM — Verséao 1.0, para o biénio 2022-2023, seja objeto de publicacdo como
instrumento normativo.

3. Esta Resolucdo entra em vigor na data de sua publicacéo,

produzindo efeitos a partir de 01 de janeiro de 2022.

Victor Andrade da Silveira

Presidente do Comité Gestor de Tecnologia da Informacéo
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Introducao

Nos ultimos tempos, a Tecnologia da Informacédo (TI) vém se tornando um
componente de extrema relevancia na efetiva utilizacao da informagéo como suporte
para o alcance dos objetivos institucionais.

Tendo como foco potencializar a qualidade na prestacdo de servicos aos
cidadaos, a realizacdo de um bom planejamento das acdes relacionadas a Tl passou
a ser considerada de grande relevancia pelos 6rgdos superiores e de controle.
Destaca-se também a importancia do planejamento para justificar a real necessidade
de recursos, minimizar o desperdicio e garantir maior controle sobre a aplicacédo dos
recursos no que € considerado essencialmente mais relevante.

Este documento, intitulado Plano de Diretor de Tecnologia da Informacéo,
apresenta os objetivos, a abrangéncia, a vigéncia e a metodologia de elaboracéao a

ser adotada.

Objetivos

O Plano Diretor de Tecnologia da Informacao - PDTI foi elaborado tendo em
vista 0s seguintes objetivos:
o Estabelecimento de um instrumento que oriente a gestdo dos

recursos de TIC de acordo com as prioridades institucionais (governanca);

o Geracdao de valor por meio da atuacao estratégica da area de TI
(efetividade);
o Atendimento aos dispositivos legais da Administracao Publica

Municipal (legalidade);
o Estabelecer parametros que viabilizem as decisfes relativas a
gestao dos servigcos e recursos de Tl em alinhamento com as diretrizes da

instituicao;
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o Demonstrar o papel-chave que a Tl tem a desempenhar para o
sucesso da instituicdo, por meio dos seus servigos prestados para a sociedade.

Abrangeéncia

Com abrangéncia institucional, este PDTI contemplara as iniciativas de todas

as Secretarias da Administragédo Publica, vinculadas a esta Instituigéo.

Periodo de vigéncia

O presente instrumento tera vigéncia por um periodo de 2 (dois) anos, com

inicio em janeiro de 2022 e término em dezembro de 2023.

Periodo de revisao

A revisdo do PDTI podera ser realizada no minimo anualmente, apds a

aprovacao do mesmo, até o término de sua vigéncia, de acordo com a necessidade.

Eixos e objetivos

Para o alcance das estratégias tecnoldgicas, foram definidos 04 (quatro) eixos
de atuacédo no Planejamento Estratégico de Tecnologia da Informacéo, publicado em

08 de outubro de 2021. Para cada tema foi caracterizado um estado futuro desejado,
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como projecao do que deve ser mantido, evoluido ou desenvolvido. Em seguida, foi
realizada uma analise do estado atual de cada tema na Prefeitura Municipal de Marica,
e discutidas as iniciativas necessarias para o preenchimento da lacuna entre o estagio
atual e o futuro.

Os temas identificados pelo grupo de trabalho do Comité Gestor de Tecnologia
da Informacdo, validados pelo Presidente do Comité e pelo Secretario de

Planejamento, Orcamento e Fazenda s&o os seguintes:

Sociedade
Servigos
Maturidade em TI

A

Gestéo de pessoas

Ampliar a disponibilidade e apoiar
estrategicamente a prestacdo de servigos
digitas ao cidadao

Apoiar ainclusdo de novas tecnologias na
rede municipal de ensino

SOCIEDADE

Disponibilizar e Ampliar a Garantir a
~ Melhorar a .
manter automacgdo dos continuidade e

ferramentas de processos e rotinas satisfacdo dos disponibilidade dos

. ~ . . . usudrios .
apoio a Gestdo administrativas servigos

Adotar melhores praticas da gestao de Aperfeigoar os processos de Governanca de
servicos de Tl T

w
(=]
=L
8 F
o=
=
Em
=

Garantir o . Desenvolver competéncias
. Aprimorar o modelo de . )
desenvolvimento de - gerenciais nos lideres de
. . contratacdo do pessoal :
competéncias das equipes equipe

GESTAO DE
PESS 045
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Sociedade

O tema sociedade na area de Tecnologia da Informacédo (TI) visa fornecer
servicos diretamente aos cidaddaos, bem como apoiar os 6rgaos de governo na
prestacao de servicos a populagdo. Assim, mapeando as acdes a serem realizadas
de forma sintonizada com o planejamento estratégico da TI.

Dessa forma, buscamos contribuir para o aperfeicoamento da gestédo publica,
a fim de assegurar que a tecnologia da informacéo agregue valor ao negocio da
instituicdo em beneficio da coletividade, bem como oferecer aos 6rgaos e a populacéo

dados fidedignos para que possam exercer o controle dos atos governamentais.

Servicos

O tema de servicos de Tl tem como objetivo abranger todas as estratégias
referentes a prestacdo de servicos aos 6rgao da administracdo municipal direta ou
indireta, buscando a exceléncia no cumprimento dos servicos acordados com 0s
clientes.

Para o desenvolvimento das iniciativas propostas serd necessario promover a
capacitacdo das equipes e realizar aquisi¢cdes de solucdes, conforme especificado em

cada iniciativa abaixo.

Maturidade em Tl

A Tecnologia da Informacao (Tl) tem um papel fundamental para auxiliar e

facilitar as principais decisGes estratégicas das organizacdes.
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Deste modo, os objetivos aqui propostos visam estruturar a gestao de servigos
em Tl bem como as praticas de governanca, a fim de apoiar as decisdes estratégicas
da organizacdo. Nessa conjuntura, a CGTI tem como objetivo alcancar maiores niveis
de maturidade e tornar-se referéncia na gestao municipal de TI.

Para o desenvolvimento das iniciativas propostas serd necessario promover a
capacitacdo das equipes e realizar aquisi¢des de solu¢des, conforme especificado em

cada iniciativa.

Iniciativas

A) Evoluir servicos em nuvem para clientes internos e externos.

Descricao: Tratar das definicbes referentes ao ambiente de nuvem, abordando
as alteracfes necessarias nos processos, topologias, tecnologias e ferramentas, bem
como aspectos de operacao e suporte do ambiente.

O aprovisionamento automatizado e padronizado devera abranger
obrigatoriamente o0s ambientes produtivos, de acordo com as seguintes
caracteristicas:

e Servicos de nuvem privada, para atendimento aos clientes
internos;

e Servicos de nuvem publica, para uso futuro pelos clientes internos
e externos.

Como consequéncia, sera garantida uma infraestrutura de TIC gerenciada,
viabilizada por meio de modelos de computacdo em nuvem privada e publica, em
ambiente autogerido, padronizado, de rapido provisionamento, permitindo a entrega
de infraestrutura, plataforma e software como servico.

Macro Atividades Planejadas:
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e Implantagéo dos ambientes de nuvem de BDaa$S, laaS, PaaS,
(Extensdo de Data Center e Disaster Recovery) para clientes internos,
contemplando virtualizagdo, automacao, orquestracao e contabilizacao;

e Ampliagcdo do provimento de servigos em nuvem PaaS e Saas,
para atendimento aos clientes internos e externos;

e Implantagdo de nuvem hibrida entre nuvem publica e nuvem
privada provendo balanceamento de cargas, melhor gerenciamento de
recursos e disponibilidade de dados.

Atividade(s) Predecessora(s): ndo se aplica
Abrangéncia:

(x) interna a area responsavel pela Iniciativa;

(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:

e Solucéo de backup;

e Solucdo de integracdo multi nuvem compativel com a nuvem
privada existente;

e Ampliacdo da solucao de storage.

Capacitacao:

e Na solucéo de backup;

e Nas ferramentas de Vvirtualizacdo, automacdo, rede e
orquestracéo das solucdes de nuvem privada e publica;

e Na solucéo de storage;

e Treinamento em nuvem e Devops para as equipes de arquitetura,

planejamento e operacao.

B) Estruturar processos para aferir a qualidade do atendimento
Descricdo: Construir um processo que auxilie os gestores da area de
atendimento a desenvolver um trabalho de gestdo operacional, tatica e estratégica,
com qualificacdo baseada em indicadores dos seus respectivos processos de
trabalho, com a finalidade de entender melhor os resultados obtidos e assim

desenvolver os aperfeicoamentos necessarios no atendimento.
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Macro Atividades Planejadas:

e Revisar e implementar novos indicadores de atendimento;

e Aferir a qualidade dos demais canais de atendimento a medida
gue forem implantados;

e Adequar o Painel Gerencial de Atendimento — Dashboard do
Atendimento, incluindo também previsibiidade de tendéncia dos
indicadores;

e Implantar ferramenta que permita a captacdo da experiéncia do
USuario.

Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
() para um cliente interno dentro da CGTI-SEPOF;
() para um cliente interno em outra(s) Secretaria(s);
Necessidades:

N&o se aplica.
Capacitacao:

N&o se aplica.

C ) Estruturar o servi¢o de atendimento automatizado

Descricdo: Viabilizar todo o necessario para estruturar um novo modelo de
atendimento automatizado, considerando novos canais de atendimento ja
amplamente utilizados pelo mercado, envolvendo ndo apenas o atendimento por e-
mail, mas também, necessidades de atendimento sendo solicitadas por meio de redes
sociais, SMS, chat on-line, com possibilidade de integracdo com atendimento
cognitivo, possibilitando que o Atendimento seja realizado no formato Omni Channel,
onde um determinado chamado possa ser tratado por diversos canais, sem que 0
usuario precise abrir um novo chamado - caso faca um novo contato sobre um
problema anterior, viabilizando assim a continuidade do atendimento com maior
eficiéncia, eficacia e qualidade.

Macro Atividades Planejadas:

e Realizar aquisicao ferramental para Plataforma Multicanal de
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e Implantar novo Processo de Atendimento Automatizado
Ampliado.
Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
() para um cliente interno dentro da CGTI-SEPOF,;
() para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:
e Em Analise Comportamental;
¢ No Atendimento a Canais Digitais — incluindo gestéo de crises,
tempo de respostas, apresentando cases de sucesso e fracasso;
e Em Relacionamento com cidad&o-usuario;
e Exceléncia no Atendimento;

e Plataforma Multicanal de Atendimento Automatizado.

D) Otimizar processos e ferramentas para o desenvolvimento analitico

Descricao: Esta iniciativa tem relacdo com as Iniciativas do tema Governanca
e gerenciamento de Dados e Informacdes, mas tem foco no desenvolvimento de
solugcbes exclusivamente analiticas. A tecnologia para solucbes baseadas em
processamento analitico passa por uma forte evolucdo nos ultimos anos, com o
surgimento de novas técnicas e produtos para a analise de dados em diferentes
volumes e niveis de estruturacdo, que tiram proveito da crescente capacidade dos
recursos de hardware.

A entrega de produtos e servi¢cos analiticos competitivos exige uma constante
atualizacdo das ferramentas, processos e infraestrutura. A efetiva utilizacdo de
ferramentas demanda um processo de prospeccdo, aquisicdo, implantacdo e
capacitacdo, bem como a adequacdo de processos. Este ciclo deve ser gerenciado
de forma corporativa, coordenando as diferentes areas da Prefeitura, permitindo a
entrega de solucdes analiticas de forma atualizada e competitiva.

Macro Atividades Planejadas: nao se aplica

Atividade(s) Predecessora(s): ndo se aplica.
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Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:

N&o se aplica
Capacitacao:

e Ferramentas e processos para desenvolvimento analitico.

E) Avancar com o modelo de anéalise de processos de negoécios

Descricado: Estruturar o servico de analise de processos de negdécio. Um dos
objetivos da anélise de processos de negodcio € a melhoria dos mesmos, através da
eliminacdo de custos redundantes e da reducédo do tempo de concluséo dos ciclos
dos processos. Tipicamente, atuasse na analise de determinados aspectos ou partes
dos processos dos clientes com o0 objetivo de propor e desenvolver solucdes de
automacao. A andlise de processos de negocio tem foco no todo, e ndo objetiva em
um primeiro momento a automacao.

Macro Atividades Planejadas: nédo se aplica

Atividade(s) Predecessora(s): ndo se aplica

Abrangéncia:

(x) interna a area responsavel pela Iniciativa,

(x) para um cliente interno dentro da CGTI-SEPOF,;

(x) para um cliente interno em outra(s) Secretaria(s);

Necessidades:

N&o se aplica
Capacitacao:

N&o se aplica

F) Modernizacao e atualizacdo do parque tecnoldgico
Descricdo: A modernizacdo e Atualizacdo do Parque Tecnologico tém como
objetivo atualizar a estrutura tecnoldgica de hardware e software, a modernizacdo do

parque tecnoldgico da Prefeitura deve garantir a continuidade de todos os servicos.
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Como é inevitavel que os equipamentos que fazem parte da estrutura da
Prefeitura figuem defasados, por conta da constante evolugcdo tecnoldgica, a
administracdo dos sistemas legados torna-se um desafio cada vez mais dificil.

Com a modernizagdo e atualizagdo estima-se reduzir 0os gastos com
manutencao e tempo perdido, além de transtornos causados aos usuarios, bem como
contribuir com a celeridade das atividades.

Macro Atividades Planejadas:

e Reavaliar o atual cenério da Prefeitura;

Abrangéncia:

(x) interna a area responsavel pela Iniciativa;

(x) para um cliente interno dentro da CGTI-SEPOF,;

(x) para um cliente interno em outra(s) Secretaria(s);

Necessidades:

e Aquisicao de material de acordo com a necessidade solicitada
pela area requisitante.

Capacitacao:

N&o se aplica.

G) Comecar a gestdao de conhecimento e governanca da arquitetura
corporativa
Descricdo: Evitar inconsisténcias e redundancia da informacao, além de
favorecer o alinhamento entre as areas, reduzindo o tempo e o esfor¢co necessario
para tomada de decisdo e permitindo a continuidade dos trabalhos de forma
independente das pessoas.
Macro Atividades Planejadas:
e Definir estratégias para retencéo de conhecimento sobre servicos
e produtos da Prefeitura,
e Definicdo do(s) gestor(es) do conhecimento;
e Adocéo de ferramentas para a gestdo do conhecimento;
e Evolucdo da estrutura do conhecimento com a ferramenta,
definicdo do processo de Gestdo do Conhecimento e Governanga com
atividades, responsaveis e periodicidade;

e Monitoramento da qualidade e do uso da informacéo;
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e Definir o processo que garanta o alinhamento entre padrdes
arquiteturais de Aplicacfes e Tecnologias;
e Monitorar a utilizacdo dos principios, politicas, padrdes e
direcionamentos da arquitetura.
Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
( ) para um cliente interno dentro da CGTI-SEPOF;
() para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:

N&o se aplica.

H) Gerir o ciclo de vida da tecnologia

Descricdo: Monitorar hardwares e softwares utilizados pela Prefeitura, o que
permite comissionamentos inteligentes e tomadas de decisdo de atualizagcdes. Com
iSs0, sera possivel garantir um panorama de tecnologias atualizadas, 0 monitoramento
do ciclo de vida da tecnologia e reduzir o custo total de propriedade (TCO) através de
desativacdes regulares de aplicacfes e hardwares.

Macro Atividades Planejadas:

e Evoluir uma politica de gestao do ciclo de vida de tecnologias de
software e hardware que contemple o roadmap de evolucéo de versdes dos
produtos tecnoldgicos, dependéncias e relacionamentos com outras
tecnologias, suporte dos fornecedores, garantia dos produtos e a sua
obsolescéncia programada;

e Evoluir processo de transicdo e adequacédo das tecnologias sem
suporte ou obsoletas para as versdes correntes suportadas pelos
fornecedores ou comunidade;

e Monitorar o portfélio de hardware e software e fornecer
recomendacgdes de renovacdes, investimentos ou remogao de solugdes de

acordo com os diferentes casos de utilizacdo e com o0s impactos na
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e Avaliar as tecnologias e Identificar oportunidades de
racionalizagdo dentro do inventario tecnolégico atual, considerando as
peculiaridades do modelo de licenciamento;

e Evoluir a andlise de cada aplicacdo e componente de hardware
para obsolescéncia técnica e considera¢fes de atualizacéo;

e Evoluir a gestdo de deébitos técnicos de forma integrada com as
areas de Infraestrutura, Negocio, Desenvolvimento e Arquitetura;

e Promover um maior alinhamento entre os dominios de negdcio,
software e infraestrutura através de metodologias e processos
especializados em avaliar a maturidade das tecnologias, permitindo
identificar com mais clareza os riscos associados a implantacdo de novos
produtos na empresa,

e Aprimorar a gestdo dos ativos de infraestrutura de TIC,
contemplando as atividades de inventario, reconciliacdo, investigacdo e
remediacdo dos cenarios com desvio da conformidade, e capacidade de
disparar acdes de racionalizacdo dos recursos.

Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
e Ferramentas de gestdo de ativos de TIC.
Capacitacao:
e Nas ferramentas que poderao ser desenvolvidas pelas pela

equipe.

) Implantar um programa de conformidade tecnoldgica

Descricdo: A conformidade da infraestrutura de Tl diz respeito a garantia do
cumprimento de requisitos de qualidade, estabelecidos pelos padrdes técnicos sobre
as tecnologias de infraestrutura homologadas pela Prefeitura. Pode abranger diversos

aspectos, como garantir o desempenho, segurancga, disponibilidade e suporte aos
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Macro Atividades Planejadas:

e Executar acdes para adequacdo das tecnologias no parque
produtivo de acordo com a politica de ciclo de vida das tecnologias da
Prefeitura;

e Ampliar o programa de qualidade arquitetural, para suportar as
necessidades da arquitetura corporativa e da seguranca;

e Estruturar processo de infraestrutura para adequacéo e evolucao
das aplicacgoes;

e Definir e implantar processo para conformidade de seguranca das
aplicacoes;

e Definir, documentar e divulgar diretrizes de seguranca para as
aplicacoes e ferramentas da Prefeitura;

e Definir e implantar processo de avaliagdo da conformidade dos
requisitos nao funcionais estabelecidos em tempo de projeto frente aos
efetivamente alcancados na producéo.

Atividade(s) Predecessora(s):

e Desenvolver uma politica de gestdo do ciclo de vida de
tecnologias de software e hardware que contemple o roadmap de evolucao
de versdes dos produtos tecnoldgicos, dependéncias e relacionamentos
com outras tecnologias, suporte dos fornecedores, garantia dos produtos e
a sua obsolescéncia programada.

Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:

N&o se aplica.
Capacitacao:

e Ferramenta de gestao de arquitetura corporativa.

J) Estruturar os Data Centers para prover alta disponibilidade e

recuperacédo de desastres
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Descricéo: Estabelecer a alteragéo de infraestrutura interna aos Data Centers
e de servicos de comunicagao dos provedores para viabilizar o modelo ativo-ativo,
com a adequacao da arquitetura logica, atendendo alta disponibilidade e recuperacéo
de desastres, segundo os requisitos de negoécio. Deverdo ser definidos os servigcos
gue serdo contemplados, implicando na adequacdo das aplicacdes para uso no
modelo pretendido.
Macro Atividades Planejadas:
e Implantacdo da solugcéao de balanceamento global;
e Definicdo dos servicos no modelo ativo-ativo;
e Adequacéao/aquisicao da infraestrutura de processamento e
armazenamento nos Data Centers;
e Adequacéo e redimensionamento da infraestrutura de rede de
longa distancia;
e Adequacéo das aplicacoes.
Atividade(s) Predecessora(s): ndo se aplica
Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
e Aquisicao da infraestrutura de processamento e armazenamento
nos Data Centers (caso necessario).
Capacitacao:
e Operacéo e configuracao da solucédo de balanceamento global;
e Operacéo e configuracao da infraestrutura de processamento e

armazenamento nos Data Centers (caso necessario).

K) Elevar a maturidade do processo de gestdo de politicas e normas de
seguranca da informacéo
Descricdo: Abrange todo o corpo funcional da PMM, e pretende estabelecer
um processo continuo de atualizacdo dos normativos referentes a aplicacdo de
controles de seguranca da informacdo em todos o0s contextos, promovendo

gradualmente a conformidade de seguranca e a aderéncia ao modelo operacional e
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arquitetura de seguranca propostos para a PMM, bem como antecipando tendéncias
e gerando historico sobre a implementagéo de cenéarios na PMM.

Os normativos de seguranca da informagdo tém o objetivo de orientar e
padronizar o entendimento e o tratamento das acdes da PMM, observando as
guestdes de seguranca da informacdo. Os normativos se apoiam em instrumentos
regulatérios externos do governo, assim como em normas internacionais e boas
praticas de mercado. Esta iniciativa tem o objetivo de manter a evolucdo e o
aprimoramento das normas, antecipando as necessidades da PMM e promovendo
uma gestao participativa e colaborativa do arcabouco de seguranca da informacao
vigente na Prefeitura.

Macro Atividades Planejadas:

e Processo de gestdo participativa das normas de seguranca
implantado;
e Politica, Manual e Normas revisadas.

Atividade(s) Predecessora(s): ndo se aplica

Abrangéncia:

(x) interna a area responsavel pela Iniciativa,

(x) para um cliente interno dentro da CGTI-SEPOF,;

(x) para um cliente interno em outra(s) Secretaria(s);

Necessidades:

N&o se aplica.

Capacitacao:

e Direito Digital.

L) Elevar a maturidade da seguranca da informacdo na governanca de
dados

Descricdo: Estabelecer a metodologia corporativa de seguranca para o
controle dos dados e metadados custodiados e permitir gue os controles de seguranca
sejam estabelecidos de maneira a propiciar a gestéo e agilidade no uso adequado da
informacdo no atendimento das crescentes necessidades de todas as partes
interessadas. Para viabilizar a gestdo e o uso adequado da informacgéo é necessaria

a existéncia da norma de classificagdo de seguranca e tratamento da informacao.
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Pretende-se ampliar o alinhamento e o envolvimento com os clientes externos,
controlando e mantendo a seguranca dos dados nos diversos niveis, garantindo os
objetivos de negdcios e de governanca dos dados.

Macro Atividades Planejadas:

e Definir a politica de seguranca de dados e estabelecer
governanca nas atividades de seguranca no ciclo de vida e de copia das
bases de dados custodiadas;

¢ Implantacao de programa de conformidade de seguranca visando
avaliar e monitorar o grau de risco das bases de dados custodiadas.

Atividade(s) Predecessora(s):

e Norma de tratamento e classificagédo da informacéao.

Abrangéncia:

() interna a area responsavel pela Iniciativa;

(x) para um cliente interno dentro da CGTI-SEPOF,;

(x) para um cliente interno em outra(s) Secretaria(s);

Necessidades:

e Solucéo para Firewall de Banco de Dados;

e Solucéo de Criptografia para Base de Dados em Nuvem;

Capacitacao:

e Gestado e Governanca de Dados;

e Direito Digital e Privacidade;

e Seguranca em Nuvem e Big Data,;

e MySQL;

e Microsoft SQL Server,

e PostgreSQL.

M) Aprimorar a gestdo de identidades e acessos internos e externos

Descricado: Estabelecer uma politica corporativa de controle de acessos e
identidades, com uma administracdo centralizada para que seja possivel gerenciar e
aplicar a politica de privilégio minimo aos sistemas e recursos internos.

Busca ainda modernizar processos, conhecimentos e ferramentas para que o

ciclo de Vida do Acesso as informacdes e sistemas, seja mais padronizado e gerido
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Macro Atividades Planejadas:
e Criar normativo que defina a politica de acesso as redes wifi;
e Criar normativo que defina a politica de acesso por servico de
VPN;
e Integrar a autenticacao dos sistemas atuais com o AD;
Atividade(s) Predecessora(s): ndo se aplica
Abrangéncia:
() interna a &rea responsavel pela Iniciativa;
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:
e Criptografia;
e Autenticacdo com Multifator 802.1x (NAC);
e X.500;
e X.509;
e OAuth2;
e SAMLZ;
o JWT;
e LDAP;
e Os protocolos que integrem os padrdes acima e os “macro”

protocolos.

N) Elaboracéo da politica de continuidade de negécios

Descricdo: A gestdo de continuidade de negdécio tem como beneficios a
manutencdo dos processos criticos para o negoécio, a minimizacdo do tempo de
indisponibilidade e a reducédo do tempo de recuperacéo das falhas durante periodos
de crise, garantindo maior resiliéncia a Prefeitura.

Pretende-se assim elaborar uma politica de continuidade formalizando
procedimentos existentes e criando novos a fim de direcionar as atividades em

situacdes adversas, com abrangéncia em toda, ou grande parte da Prefeitura e,
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incrementando a quantidade de componentes de negdécio que possuam planos de
continuidade criados e testados.
Macro Atividades Planejadas:
e Criar o Plano e o Manual de Gestéo de Continuidade de
Negocios;
e Implementar ambientes de continuidade para os principais
componentes criticos de negdcio;
e Propor Plano de Conscientizacdo em Continuidade de Negécios.
Atividade(s) Predecessora(s): ndo se aplica
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:
e Gestao de continuidade de negaocios;
e Auditoria em ISO 22301.

0) Ampliar a conformidade de seguranca da informacao

Descricdo: Garantir que a organizacao esteja em conformidade com os padrdes
de seguranca definidos em documentos normativos internos ou reconhecidos pela
ISO 27001.

Busca-se formalizar o mapeamento de vulnerabilidades, tratamento de
incidentes de seguranca, realizacdo de testes de invasédo, que fornecerdo subsidios
para elaboracdo de novos normativos/documentos, que serdo utilizados nas
atividades de ampliacdo da conformidade de SGI.

A avaliacdo de conformidade de SGI devera ter como base o inventario e o
mapeamento de ativos da informacao da Prefeitura atualizados, preferencialmente,
de forma automatizada.

Macro Atividades Planejadas:

e Ampliar o conjunto de controles de SGI,
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e Desenvolver rotinas automatizadas para a implementagédo dos
controles de SIC;

e Desenvolver painéis que possibilitem a avaliacdo de
conformidade de um servico/aplicagéo levando em consideracao as regras
de negdcio.

Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:

N&o se aplica
Capacitacao:

e Familia ISO 27000.

P) Estudo para adequacao a Lei Geral de Protecdo de Dados Pessoais
Descricdo: A Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP),
Lei n° 13.709/2018, ¢ a legislacao brasileira que regula as atividades de tratamento
de dados pessoais e que também altera os artigos 7° e 16 do Marco Civil da Internet.
O Brasil passou a fazer parte dos paises que contam com uma legislacédo
especifica para protecédo de dados e da privacidade dos seus cidadéos. A legislacao
se fundamenta em diversos valores, como o0 respeito a privacidade; a
autodeterminacéo informativa; a liberdade de expressao, de informacéo, comunicacao
e de opinido, a inviolabilidade da intimidade, da honra e da imagem; ao
desenvolvimento econémico e tecnoldgico e a inovacao; a livre iniciativa, livre
concorréncia e defesa do consumidor e aos direitos humanos de liberdade e dignidade

das pessoas.

A LGPD cria um conjunto de novos conceitos juridicos, estabelece as
condi¢Bes nas quais os dados pessoais podem ser tratados, define um conjunto de
direitos para os titulares dos dados, gera obrigacdes especificas para os controladores
dos dados e cria uma série de procedimentos e normas para que haja maior cuidado

com o tratamento de dados pessoais e compartilhamento com terceiros.
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Macro Atividades Planejadas:
e Revisar processos e fazer mapeamento dos dados (coleta,
armazenamento, processamento e compartilhamento);
e Conscientizacao dos usudrios: Os usuarios precisam estar aptos
a identificar quando estdo manipulando dados sensiveis e aplicar
tratamento adequado, apontando inclusive falhas de seguranca que
possam levar a vazamento destas informagoes.
Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:
e Programa de capacitacdo inovador para mostrar riscos e ensinar
area de Tl como aproveitar oportunidades da LGPD;

e LGPD para entes da Administracdo Publica.

Q) Consolidar o portfolio de servigos de TIC
Descricdo: Assegurar o provimento de uma visdo dos servicos oferecidos para
os clientes internos e externos de forma unificada e padronizada.
Macro Atividades Planejadas:
e Reavaliar o atual catalogo de servicos de Tl interna com base na
iniciativa “Ampliar a conformidade de seguranca da informacgao”;
¢ Implantacao do catalogo de servicos de clientes atualizado.
Atividade(s) Predecessora(s):
e |Iniciativa “Ampliar a conformidade de seguranca da informacao”.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(X) para um cliente interno dentro da CGTI-SEPOF,;
(X) para um cliente interno em outra(s) Secretaria(s);

Necessidades:
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N&o se aplica.
Capacitacao:
N&o se aplica.

R) Estabelecer um modelo de gestdo para garantir a qualidade e
integridade da informacgéo
Descricdo: Estabelecer um modelo de gestéo de informagdes de servigos de
TIC que garanta que a informag&do armazenada ou transferida seja disponibilizada de
forma correta para quem a utilize ou consulte.
Macro Atividades Planejadas:
e Identificar os procedimentos existentes que visam garantir a
gualidade e integridade da informacéo.
Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:

N&o se aplica.

S) Definir um modelo de gestéo para o ciclo de vida da informacédo e dos
dados

Descricao: A tecnologia da Informacao pode e deve contribuir com o acesso e
uso intenso de dados desenvolvendo da melhor maneira possivel, buscando
identificar e estudar fatores e caracteristicas que propiciem ampliacdo do equilibrio
entre 0s envolvidos no processo e a maxima otimizacdo do uso dos dados. No entanto,
€ necessario estruturar esta analise, e para tanto, propfe-se a utilizacdo de uma
delimitacdo de fases envolvidas no acesso e uso dos dados, mantendo-se como ponto
central os préprios dados e para tanto se propde o uso do Ciclo de Vida dos Dados

como forma de evidenciar os diferentes momentos e fatores envolvidos neste
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Em um primeiro momento é preciso obter os dados que podem ser utilizados
para atender uma necessidade especifica ou uma demanda prevista de informacdes
sobre um determinado contexto. Neste primeiro momento sdo necessarios esfor¢os
para que se possa estabelecer um plano de acéo, andlise da viabilidade bem como a
execucao da coleta dos dados. pode-se destacar. Como os dados podem ser
coletados? Em que formato estdo? Quais sdo os tratamentos necessarios para que
figuem adequados ao que se precisa? Como avaliar sua integridade fisica e légica,
além de outros elementos que garantam sua qualidade? Como identificar sua
procedéncia? Quais os direitos e permissdes para coletar os dados? Estdo sendo
coletados dados que permitam que estes venham a ser identificaveis e recuperaveis
em um momento futuro? Na Primeira fase sdo necessarias competéncias especificas,
ainda que nao totalmente dependentes de um conhecimento profundo sobre as
tecnologias digitais, mas muito proximo da necessidade informacional que motiva a
coleta. Nesta fase, tanto o usuario, quanto aqueles que detém conhecimentos
advindos da Tecnologia da Informacédo sao personagens importantes e trabalhando
juntos podem tornar o processo mais eficiente.

Uma vez obtidos os dados, estes podem ser utilizados para um fim imediato e
descarta. Pode ser necessario e Util manter estes dados disponiveis de alguma forma
para acesso futuro. Com a constante evolugdo dos recursos digitais, os custos de
aquisicoes e manutencdes de recursos digitais sdo cada vez mais acessiveis e
viabiliza que a decisdo por manter os dados seja cada vez mais facil e desejada.

Passa-se entdo a uma segunda fase que € aguela em que os esfor¢cos sdo no
sentido de manter estes conteldos armazenados. Esse processo € denominado como
persisténcia de dados que leva uma série de preocupacdes e aspectos que devem
ser detalhadamente planejados. Dentre outras questdes fundamentais desta fase
pode-se destacar. Quais sdo o0s dados disponiveis? Quais dados serdo
armazenados? Qual estrutura (fisica e ldgica) sera utilizada para armazenamento?
Estes dados podem representar um risco a privacidade dos individuos ou instituicbes
neles referenciados de alguma forma? Como as partes de sua estrutura légica serao
interligadas e como serdo mantidas as interligagbes com outros conjuntos de dados?
Todos os fatores para sua utilizacdo ao longo do tempo estédo sendo mantidos?

Pode-se chegar a um momento que esses dados ja ndo sao necessarios e nao

devem ser mantidos, o que leva ao seu descarte. Inicia-se uma terceira fase que o
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objetivo passa ser a viabilizagdo da recuperacao destes dados. Pode-se destacar:
quais dos dados armazenados serdo disponibilizados? O acesso sera feito
diretamente a base em que se encontra armazenado ou sera necessario retornar a
fase de armazenamento para definicdo de novas estruturas de armazenamento
especificas para recuperacdo? Com que frequéncia os dados séo disponibilizados e
atualizados? Quem poderéd acessar esses dados? Durante o processo de recuperacao
guais sdo os riscos a privacidade dos individuos ou entidades referenciados pelos
conteudos recuperados? Tém-se o direito de disponibilizar esses dados? Como
viabilizar que estes dados sejam encontrados, acessados e passiveis de interpretacao
(preferencialmente, e em muitos casos obrigatoriamente, por maquinas)? Os
processos e procedimentos de recuperacdo estdo estaveis para que permanecam
utilizaveis ao longo do tempo?

Em determinados pontos desta fase também se tem a possibilidade de se
identificar que os dados ja ndo sao necessarios ou que devem ser excluidos da base,
0 que leva a outra fase que responde pela limpeza ou simplesmente desativacao de
parte dos dados. Nesta quarta fase, identificada como fase de descarte tem-se entao
a eliminacédo de parte dos dados que pode ocorrer em bloco, horizontalmente ou
verticalmente. Eliminagdes horizontais teriamos a eliminacao de registros (elementos
da estrutura entidade) por meio de filtros especificos ou de informacdes relacionadas
as datas a que se relacionam. Verticalmente seria a eliminacdo de elementos
estruturais das entidades que definem seus atributos. Uma eliminacdo em bloco
poderia ser a exclusdo de uma entidade que contém os dados de produtos. Ja para
uma eliminacdo horizontal relativa a esta mesma entidade podemos imaginar a
eliminacdo de produtos que tenham sido cadastrados como x anos, e para uma
eliminacao vertical seria a eliminacao de um elemento estrutural desta entidade e que,
portanto, identificaria um de seus atributos, como por exemplo, peso e, portanto, sua
eliminagao apagaria o atributo ‘peso’ de todos os itens cadastrados nesta entidade.
Pode-se destacar: Quais dados jA ndo sdo necessarios? Esses dados estdo
replicados em outra base? Os dados a serem descartados foram persistidos? Como
garantir que esses dados foram realmente excluidos e ndo simplesmente ocultos? O
descarte desses dados ndo prejudicara a qualidade do conjunto de dados como um

todo? Tém-se o direito de excluir esses dados?
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Figura representando o ciclo de vida da informagé&o e dos dados:
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Macro Atividades Planejadas:
e Definir o modelo para o ciclo de vida da informacéo e dos dados;
e Implantar o modelo em uma entrega de disponibilizacdo de
dados, validando sua abrangéncia.
Atividade(s) Predecessora(s):
¢ Implantacdo da metodologia.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica
Capacitacao:

N&o se aplica

T) Definir politicas de armazenamento dos dados
Descricdo: Dados diferentes possuem necessidades diferentes, alguns
precisam ser acessados de forma instantdnea enquanto outros ndo demandam tanta

urgéncia, alguns sdo Unicos e vitais para a instituicdo enquanto que outros sdo apenas
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auxiliares de facil substituicdo, e por essas diferencas deve existir uma politica que
defina onde, quando e como os mesmos devem ser armazenados, com 0 objetivo de
otimizar a seguranca, disponibilidade, economicidade e eficiéncia dos sistemas e
informacgdes sob posse da Prefeitura de Marica classificando-os por tipo, densidade,
qualidade, necessidade, criticidade, velocidade de acesso necessaria e estrutura para
construir politicas especificas quanto ao tipo de armazenamento ideal e tecnologias
envolvidas.
Macro Atividades Planejadas:
e Classificar os dados de acordo com seu volume, suas
caracteristicas e necessidades;
e Classificar as unidades de armazenamento disponiveis na
Prefeitura de Marica e estudar a necessidade de aquisicdo ou contratacao
de novas solucdes de armazenamento.
Atividade(s) Predecessora(s):
e Definir o modelo do ciclo de vida da informacdo e dos dados
implantando ou redefinindo as gestfes necessarias.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:

N&o se aplica.

U) Aprimorar o modelo de gestéo de servicos de TIC

Descricdo: Aperfeicoar o modelo de gestdo de servicos adotado no poder
executivo. Tal aperfeicoamento passa pela revisdo dos processos vigentes, buscando
aproxima-los das melhores praticas de mercado, consagradas pelos principais
frameworks de gerenciamento de servicos de TIC (ITIL, etc.).

Devem ser revisitados os processos das disciplinas de gestdo de capacidade,
continuidade, conhecimento, configuragéo, disponibilidade, mudanca, liberacgéo,

implantacdo e niveis de servigos. Aléem disso, deve-se prezar para que o nivel de
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gerenciamento seja tal, que garanta a qualidade do servico entregue, bem como nao
prejudique os prazos acordados.
Macro Atividades Planejadas:
e Revisar o modelo de gestéo servicos de TIC;
e Adequar a ferramenta de gestéo para atender aos requisitos
especificados no modelo;
e Utilizacdo do método PDCA para aprimoramento do modelo de
Gestéo.
Atividade(s) Predecessora(s): nao se aplica.
Abrangéncia:
(x) interna a area responsavel pela Iniciativa;
(x) para um cliente interno dentro da CGTI-SEPOF,;
(x) para um cliente interno em outra(s) Secretaria(s);
Necessidades:
N&o se aplica.
Capacitacao:

e Benchmarking.

V) Estabelecer e implementar politica de governanca dos servicos de TIC
interno e externo

Descricdo: Estabelecer e implementar uma politica de governanca com a
finalidade de aperfeicoar a gestédo dos servicos de TIC interna e externa, revisando 0s
papéis e responsabilidades das competéncias técnicas entre elas, bem como
aperfeicoar as condicbes para a convivéncia dos ambientes de TIC internos e
externos.

Macro Atividades Planejadas:

e Estudar plano evolutivo das tecnologias de TIC visando aprimorar
a convivéncia entre os ambientes.

Atividade(s) Predecessora(s): ndo se aplica.

Abrangéncia:

(x) interna a area responsavel pela Iniciativa,

(X) para um cliente interno dentro da CGTI-SEPOF,;

(X) para um cliente interno em outra(s) Secretaria(s);
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Necessidades:

N&o se aplica

Capacitacao:

N&o se aplica

W) Identificar as necessidades de pessoal de Tl

Descricdo: Um dos principais objetivos da Gestdo de Pessoas é encontrar e

colocar em pratica mecanismos e estratégias de valorizacdo dos profissionais. Além

disso, grande parte das acdes desta area tem como funcéo trabalhar na formacao dos

colaboradores, com o intuito de proporcionar o crescimento da organizacao/setor e

também da carreira destes proprios profissionais.

Adicionalmente, e no mesmo sentido, o SISP preconiza:

‘Ressalta-se ainda que um elemento chave para o PDTI (e PETI)
€ a sua integracao e alinhamento com o planejamento estratégico e as
estratégias de negocio da organizacdo, 0s quais Sdo mais comumente
explicitados por meio do Planejamento Estratégico Institucional - PEIL.
Essa integracdo € que habilita a Tl a apoiar as estratégias
organizacionais mais efetivamente, permitindo que a Tl formule suas
estratégias, organize seus processos e, consequentemente, determine
0s investimentos e recursos humanos em TI, orientados, sempre, pela

estratégia de negdcios.”

E por ultimo, concordando com as afirmacdes acima temos os acordaos que

orientam:

“Acordado TCU 140/2005 - 9.4. determinar a Secretaria-Geral de
Controle Externo que adote providéncias para realizar, por intermédio
das unidades técnicas competentes, auditoria nos Orgdos da
Administracdo Direta do Poder Executivo com vistas a avaliar a estrutura
de recursos humanos dos respectivos setores de informatica, verificando
se 0 quantitativo e a qualificacdo dos servidores sdo suficientes ao
desempenho das atribuicbes da area e ao atendimento das
necessidades das demais unidades integrantes do 6rgdo, sobretudo se

as atividades ligadas ao planejamento estratégico de informatica, a

COMITE GESTOR .
DE TECNOLOGIA DA INFORMAGAQ



PREFEITURA DE PREFEITURA MUNICIPAL DE MARICA

¥ -
SECRETARIA DE PLANEJAMENTO, ORCAMENTO E FAZENDA
Subsecretaria de Governanga e Gestdo de Tecnologia e Sistemas delnformagao

#MaisPertoDeVocé

coordenacdo, a fiscalizacdo e ao controle das a¢Bes do setor sdo
executadas com eficiéncia e eficacia e, ainda, se essas atividades estédo
acometidas a servidores do 6rgdo, entre outros aspectos considerados
relevantes na fase de planejamento dos trabalhos;”

‘Acorddo 1603/2008 - Plenario - 9.1.2. atentem para a
necessidade de dotar a estrutura de pessoal de Tl do quantitativo de
servidores efetivos necessario ao pleno desempenho das atribuicées do
setor, garantindo, outrossim, sua capacitacdo, como forma de evitar o
risco de perda de conhecimento organizacional, pela atuacao excessiva
de colaboradores externos ndo comprometidos com a institui¢do,”

Macro Atividades Planejadas:
e Realizar processos de analise para encontrar as melhores acdes
a serem colocadas em pratica para que todas as demandas de trabalho
sejam cumpridas;
e Utilizar de metodologias e técnicas para que o setor consiga
gerenciar as relagdes humanas de todo o 6rgao.
Atividade(s) Predecessora(s):
e Avaliacdo da Equipe de trabalho com relacdo ao atual
funcionamento do setor de TIC, para que seja possivel

elaborarmos um fluxo de trabalho mais eficiente incentivando o

melhor desempenho dos profissionais de TIC.

Abrangéncia:
(x) interna a area responsavel pela Iniciativa,
() para um cliente interno dentro da CGTI-SEPOG;
() para um cliente interno em outra(s) Secretaria(s);
Necessidades:

N&ao se aplica.
Capacitacao:

N&o se aplica.

X) Concurso publico na areade TIC
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Descricdo: Viabilizar a criagdo de cargos efetivos especificos da area de TIC,
distribuidos em carreira, de forma a propiciar a realizagdo de concurso visto que ao
contrario das pessoas que desempenham cargos politicos, cargos de confianca ou
que sao servidores temporarios, o servidor publico efetivo/estatutario permanece
desempenhando sua fungcao, anos e anos a fundo, tornando-se profundo conhecedor
da geréncia de prestacao de servi¢os ao cidadao.

O concurso publico é o procedimento que serve como elo entre a Administracao
e o principio da eficiéncia, pois ele permite que haja transparéncia na selecdo de
candidatos, como também a aprovagdo e admissdo dos mais qualificados para
prestarem um servigo de forma menos onerosa e utilizando os meios mais eficazes
para alcancarem o fim publico, importante para que se atinja a moralidade é a atuacéo
de acordo com a maxima da supremacia do interesse publico, almejando sempre 0s
fins estabelecidos pela administracéo.

Macro Atividades Planejadas:

e Realizar processo administrativo com o objetivo de elaboracao de
projeto de lei para criacdo de cargos da area de Tecnologia da Informacéao;

Atividade(s) Predecessora(s):

e Estudo para atualizacdo da Lei n° 1517/96, que instituiu o Plano
de Cargos e Carreiras da PMM.

Abrangéncia:

(x) interna a area responsavel pela Iniciativa,

() para um cliente interno dentro da CGTI-SEPOG;

() para um cliente interno em outra(s) Secretaria(s);

Necessidades:

N&o se aplica.

Capacitacao:

N&ao se aplica.

Y) Pesquisa de clima organizacional na area de TIC

Descricdo: A Pesquisa de clima organizacional sera um processo adequado e
importante para avaliar diversos fatores que interferem na satisfacao/insatisfacéo do

trabalhador em relacdo & organizacéo na area de TIC. E uma forma estruturada e

COMITE GESTOR .
DE TECNOLOGIA DA INFORMAGAQ



PREFEITURA DE PREFEITURA MUNICIPAL DE MARICA

— ¥ -
SECRETARIA DE PLANEJAMENTO, ORCAMENTO E FAZENDA
Subsecretaria de Governanga e Gestdo de Tecnologia e Sistemas delnformagao

#MaisPertoDeVocé

bastante eficiente de estabelecer uma comunicacdo aberta entre os funcionarios, 0s
gestores e a equipe de RH, resultando em uma melhoria significativa na convivéncia,
na motivagao e nos resultados gerais e individuais.

O Clima Organizacional como um conjunto de propriedades mensuraveis no
ambito laboral e que pode ser percebido, diretamente ou indiretamente
pelos colaboradores que atuam nesse ambiente e que, por sua vez, tem o poder de
influenciar a motivagéo e o comportamento dos servidores. Sendo denotado como o
indicador de satisfacdo dos membros de uma empresa em relacdo aos mais diversos
aspectos da cultura ou da realidade organizacional, tais como: politicas de RH,
modelo de gestdo, comunicacdo interna, identificacdo com as politicas e identidade
cultural, dentre outros. Assim, 0s gestores conseguirdo ter uma noc¢ao mais clara e
realista sobre o nivel de satisfacdo profissional de seus colaboradores, buscando
melhorias constantes e fortalecendo os pontos positivos da equipe.

Macro Atividades Planejadas:

Estabelecer referéncias confiaveis sobre um ambiente especifico para
implementar acfes, onde cresca a motivacdo, gerando um espirito participativo,
efetivo, levando a PMM a atingir excelentes niveis de produtividade e
comprometimento.

Criacdo/otimizacdo dos canais de comunicacdo com o0s associados e
colaboradores onde seja estimulado o clima de contribuicdo para sugestdes e opinides
de todos.

Levantamento do mapeamento de processos que visa estabelecer de forma
organizada e eficiente as atividades que sustentam a Coordenadoria.

Atividade(s) Predecessora(s): ndo se aplica.

Abrangéncia:

(x) interna a area responsavel pela Iniciativa,

() para um cliente interno dentro da CGTI-SEPOG;

() para um cliente interno em outra(s) Secretaria(s);

Necessidades:

e Curso de capacitagcéo para os servidores.

Capacitacéo:
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e Sera realizado o0 levantamento para necessidades de
capacitacbes dos servidores, a partir da pesquisa de clima

organizacional.

Z) Capacitacao de servidores da tecnologia da informacao

Descricdo: Os treinamentos a serem realizados pela equipe de TIC serao
definidos e realizados em conformidade com a metodologia adotada da Prefeitura
Municipal de Marica quanto a realizacédo de treinamentos voltados ao corpo funcional.

O ideal para capacitacao dos servidores da area de TIC € a implantacdo de um
plano de capacitacdo contando com op¢des presenciais e a distancia — EAD, incluindo
nessas acbes o conteudo multidisciplinar necessario ao exercicio das atribuicbes
inerentes a essas fungdes, cujas competéncias vao além dos conhecimentos de TIC.

Macro Atividades Planejadas:

e Elaborar plano de capacitacdo contemplando programa e carga

horaria de acordo com as necessidades de conhecimento da area;

e Promover o desenvolvimento das competéncias e habilidades do

servidor, necessérias ao bom desempenho de suas atividades;

e Contribuir para o desenvolvimento integral do servidor,

proporcionando atuacdo funcional mais eficiente e eficaz, e
consequentemente melhoria na qualidade do trabalho;

e Ampliar e incentivar a participacdo dos servidores para desta

forma, haver criagdes e melhoria no servi¢o prestado a populacao;

e Promover a integracdo, comunicac¢do, cooperacado e sinergia

entre os servidores.

Atividade(s) Predecessora(s):

e Elaboracao de Plano de Capacitagao.

e Serdo contabilizadas as horas que 0s servidores gastardo com
treinamento, para prever quanto tempo de paralisa¢do havera em
algum determinado setor.

Abrangéncia:

(x) interna a area responsavel pela Iniciativa,

() para um cliente interno dentro da CGTI-SEPOG;
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() para um cliente interno em outra(s) Secretaria(s);
Necessidades:
e Seré levantado o valor investido em a¢fes de capacitacao e o
guantitativo de participantes/servidores capacitados.
Capacitacao:
e As capacitacdes serdo selecionadas de acordo com a demanda
e necessidade das areas de TIC.

Critérios de Priorizacao Utilizados

Os critérios de priorizacdo das necessidades, empregados pelas areas que
responderam os questionarios, basearam-se na técnica de selecédo de projetos denominada
GUT (Gravidade, Urgéncia, Tendéncia). Essa técnica analisa a gravidade ou impacto que as
necessidades produzem quando séo atendidas ou nédo, além de considerar a urgéncia no

atendimento e a tendéncia de agravamento do problema ou de perda da oportunidade

enguanto a necessidade néo for atendida.

Pontuacao Gravidade Urgéncia Tendéncia
O_s_prejuizos ou £ . Se nada for feito, a
5 dificuldades séo necessaria uma situacéo vai piorar
extremamente graves acdo imediata rapidamente
. A A situacdo vai piorar
4 Muito graves Com alguma urgéncia
em pouco tempo
. . A situacéo vai piorar a
3 Graves O mais cedo possivel médio prazo
A situacdo vai piorar a
2 Pouco graves Pode esperar um longo prazo
pouco
A situacdo ndo vai
1 Sem gravidade Né&o tem pressa piorar e pode até
alguma melhorar

Com vistas a alcancar o resultado final, foi aplicado a técnica GUT atribuindo as trés

dimensdes valores de 5 a 1 e, em seguida, foi extraida a média dos valores, que resultou na
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Inventario de Necessidades

Escala de
Prioridade Descri¢éo Gravidade | Urgéncia | Tendéncia
1 Manutenc&o de Rede de Fibra Optica e Radios 5 5 5
Prestacdo de Servigo de Administracéo, Operagéo e
Suporte a Infraestrutura de TIC para o plano de
continuidade de negécios da Prefeitura, com Rede de
2 Acesso a Internet de 1 GBPS 5 5 5
Fornecimento de Suporte de Hardware e Software para
3 Datacenter 5 5 5
4 Fabrica de Software 5 5 5
5 Controle de Incéndio para Datacenter 5 5 5
6 Servigo de Outsourcing de Impresséo 5 4 5
Servico de leitura e reconhecimento de placas de
veiculos automotores com sistema integrado de 4 4 4
andlise e inteligéncia
8 Gerador/Nobreak 4 4 4
9 Aquisicao Switch de Rede 4 4 4
10 Seguranca Antivirus 4 4 4
Contratagdo de Licencgas e Manutencéo para o Cerco
11 Eletrbnico 4 4 4
12 Garantia Equipamento Dell 3 4 4
13 Aquisicao de Servidores, Computadores e Thin Client 3 3 4
14 Locacgédo de Equipamentos Educacéo 3 3 3
15 Servigo de Videomonitoramento 3 3 3
16 Aquisicao de Ferramentas 3 3 3
17 Aquisicdo Material de Consumo de TI 3 3 3
Aquisicao de Solucéo de Prestagéo de Rede Firewall
18 (Adeséo de Ata) 3 3 3
Contratagéo de Subscri¢cdo de ferramenta ESB e
19 gerenciamento de APIs 3 3 3
20 Expanséo Fibra 3 3 2
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Prestacao de Servico de Gestédo Eletronica de
21 Documentos por meio de Digitalizag&o 2 2 2
Prestacao de Servicos a software de automacéo e
22 fiscalizacéo de servigos publicos 2 2 2
23 Servico em Nuvem 2 2 2
24 E-mail Corporativo 2 2 2
27 Aquisicdo de Video Wall 55" 1 2 1
29 Licencas de Softwares (Diversos)

Plano de Aquisicoes

‘ DESCRIGCAO UNIDADE QTD.

Contratacdo de Empresa especializada
para realizar a expansao e manutencao Més 12
da rede de fibra Optica e radios

Prestacdo de Servico de Administracao,
Operagéo e Suporte a Infraestrutura de
TIC para o plano de continuidade de Més 12
negécios da Prefeitura, com Rede de
Acesso a Internet de 1 GBPS

Fornecimento de Suporte de Hardware e

Software para Datacenter Mes 12

Contratagéo de Fabrica de Software para PF 6000
desenvolvimento de software e suporte

a0s Usuarios UsT 12000
Controle de Incéndio para Datacenter Més 12
Servigo de Outsourcing de Impressao Més 12

Servico de leitura e reconhecimento de
placas de veiculos automotores com

. ) . Més 12
sistema integrado de andlise e
inteligéncia
Aquisicao de Gerador/Notzreak e servico Més 12
de manutengéo
Aquisicao Switch de Rede Ano 1
Aquisicao de licen¢a de software de ANG 1

Antivirus
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Garantia Equipamento Dell Més 12
Aquisicdo de Servidores, Computadores
. . Ano 1
e Thin Client
Locacdo de Equipamentos Educacdo Més 12
Servico de Videomonitoramento Més 12
Aquicdo de Ferramentas Ano 1
Aquisicdo Material de Consumo de TI Ano 1
Aquisicao de Soluggo de Prestacdo de Més 12
Rede Firewall
Contratacdo de Subscricao de
ferramenta ESB e gerenciamento de N
. Més 12
APIs e servico de suporte para
implantag&o
Prestacdo de Servico de Gestdo
Eletrénica de Documentos por meio de Més 12
Digitalizacao
Prestacdo de Servicos a software de
automacao e fiscalizacao de servigos Més 12
publicos
Servico em Nuvem Més 12
E-mail Corporativo Més 12
Aquisicado de Video Wall 55" Unidade 32
Licencas de Softwares (Diversos) Ano 1
Contratagdo de licenca de uso de Més 12
software Multicanal de Atendimento
Automatizado
Contratagcdo de empresa especializada
para realizagc&o de curso de capacitacao Més 12
de TI para os servidores.
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Consideracgoes Finais

O objetivo deste documento foi estruturar o Plano Diretor de Tecnologia da
Informacado da PMM, cujo desafio é contribuir para que as a¢fes de Tl e suas metas
estejam alinhadas com 0s objetivos estratégicos institucionais e evitar que sejam
implementadas tecnologias caras e ineficientes, atendendo de alguma forma
expectativas, exclusivamente, da area de Tl ou de seus técnicos, mas ndo as da
propria organizacgao.

Este PDTI norteara as acgdes de Tl nesse triénio 2021-2023, nas decisdes
cotidianas, buscando atender aos objetivos estratégicos da PMM e as recomendacdes
do TCU, de forma a alcancar efetividade nos resultados obtidos.

Tao importante quanto a concepc¢ao e a atualizacéo, torna-se imperativo que o
PDTI tenha sua execucdo monitorada continuamente, a fim de que, por meio da
mensuracao dos indicadores, seja possivel visualizar de forma atualizada e precisa a
evolucao do cumprimento dos objetivos propostos para a area de TI.

Buscando atendimento viavel e satisfatorio, economicidade para o servico
publico, melhoria continua da gestéo e governanca de Tl e elevar a modernizacdo dos
processos da Tl, os aspectos estratégicos e taticos deste PDTI foram definidos.

Com a implementacdo das acdes previstas neste plano, a PMM tera ganhos
significativos quanto a melhoria dos servicos de infraestrutura de Tl e sistemas de
informacéo, deixando a tradicional postura reativa, passando a adotar o papel de
provedor de solucdes de Tl esperado em estruturas capacitadas e modernas como a
desenhada, neste documento, para a Subsecretaria de Governanca e Gestdo de

Tecnologia e Sistemas de Informacéao.
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